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摘  要：为解决车辆高速移动性导致的车联网低时延高可靠性能下降问题，进行基于 MEC（mobile edge 

computing，移动边缘计算）的车联网协作组网关键技术研究。首先，从车联网中 MEC 的独特性入手，进行

低时延、高可靠车联网协作组网研究；然后，根据 5G 车联网中车辆编队与基于 UAV（unmanned aerial vehicle，

无人机）辅助的两个典型协作应用场景，进行基于 MEC 的协作资源管理关键技术研究；最后，探讨基于 MEC

的车联网资源管理关键技术的研究方向，为后续研究提供参考。 
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Abstract: In order to solve the performance degration problem of low latency and high reliability caused by the 

high-speed mobility of vehicles, the key technologies of collaborative network based on MEC (mobile edge compu-

ting) were studied. Starting from the uniqueness of MEC in vehicular networks, the collaborative networking scheme 

with low latency and high reliability was introduced. According to the two most promising cooperative scenarios of 

vehicle platooning and UAV (unmanned aerial vehicle) assisted communication in 5G vehicular networks, the key 

technologies of cooperative resource management based on MEC were investigated. In addition, the research direc-

tion analysis of resource management based on MEC in vehicular networks provides a reference for further study. 
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1  引言 

随着通信技术的变革、车辆自动化与智能化

水平的快速演进、空地协同的提出以及新型信息

基础设施建设的大力推动，车联网行业迎来高速

发展的新阶段[1-3]。同时，5G 技术的成熟与商用

落地的推进，加速车联网向更高效、智能、便捷

的方向持续演进，为无人驾驶的落地提供强大的

推动力[4-6]。 

车联网中车载设备的高密度接入与服务的多

样性需求，刺激了诸多应用对网络低时延、高可

靠性的需求。例如，辅助驾驶要求 20~100 ms 时

延，而自动驾驶则要求时延低至 3 ms 以保障行车

安全。然而，自动驾驶涉及的智能化车辆控制、

道路车流管理、动态视频处理、实时交互式应用、

安全服务以及非安全服务等多样性服务，决定了

网络中的数据量与计算需求呈爆炸式增长。在传

统车联网中，传感设备、车载计算机、路边基础

设施的存储/缓存与计算资源有限，无法满足网络

中诸多应用对数据处理实时性与可靠性的要求。

因而，通信资源的匮乏和计算能力的有限性，使

对网络计算资源需求较大的车联网新兴业务的发

展受到了制约，如安全保证的区块链技术、大数

据、人工智能等，许多应用与服务仍停留在概念

阶段，车联网低时延、高可靠通信创新发展遇到

瓶颈。 

为了满足高移动性、大规模互联的智能交通

通信场景，移动边缘计算（mobile edge computing，

MEC）技术应运而生。MEC 通过将计算能力下沉

到基站，不仅可以缓解网络上行链路拥塞情况，

减轻核心网负担，而且增强网络边缘层数据处理

能力，助力于实现车联网低时延、高可靠通信[4-10]。

然而，车联网中多种多样的应用需求，如车路人/

空地互动、路况感知与协同调度、视频或高精度

地图分发等，将产生海量终端接入及数据传输、

处理、存储的需求，势必会极大地增加车联网无

线接入网络的负荷，影响着网络低时延、高可靠

性能。 

2  基于 MEC 的车联网协作组网 

车联网中超大数据量的采集与处理，严重威

胁着网络的超低时延、超可靠传输。MEC 作为增

强网络覆盖、提高网络节点响应速度的分布式结

构，在无线通信领域将发挥越来越大的作用[9-12]。

MEC 主要位于“端−管−云”体系框架[13]中的管层

附近，为本地局域网提供数据缓存、本地化计算

和无线接入三大功能。MEC 服务器为管层的无线

接入网提供了 IT 环境，数据无须进入核心网进行

处理，大大减轻了网络负担、提高了网络效率。

基于 MEC 的 5G 车联网系统架构如图 1 所示，基

于 MEC 的 5G 车联网云架构可分为车载云−边缘

云−中心云 3 部分，用于数据信息的存储和计算。

车辆彼此通过车辆间的通信形成具有较强计算能

力和存储空间的终端车载云，因此车载云可以有

一定的存储空间以缓存短期信息，如车辆运动状

态等，有利于提升自组织网络的路由效用。地面

基站、路侧单元设备与无人机基站为边缘云节点，

彼此间可以通过回传链路进行通信，并且边缘云

可以通过核心网将大数据传输到中心云进行分

析、处理和存储。 

为满足无人驾驶对通信的低时延、高可靠性

需求，根据 5G 车联网中通信节点的多样性与资源

的异构性，进行基于 MEC 的车联网协作组网方案

设计，如图 2 所示。无线接入网中通信节点的协

作通信，助力实现网络的无缝连接，是无人驾驶

系统的重要组成部分。通信节点主要包括车辆、

行人、基础设施、无人机基站等，车联网中依靠

车载传感器、路边传感器以及监控摄像头等设备

感知的数据在网络中通过一跳或多跳的分布式方

式进行转发共享[14-15]。随着无人机基站概念的提

出，车联网由传统的地面二维路网向空中延伸，

车联网将迎来爆发式增长期。无人驾驶汽车的安
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全性依靠于网络中信息更新的周期，周期更新越

快，车辆行驶越安全。MEC 的部署可以加快网络

中数据信息更新周期，缓解网络信息拥堵。 

MEC 可完成对数据的过滤和初步处理，做出

实时决策，并对数据进行临时存储。基于多层架

构的 MEC 层包括：MEC 控制器、无线接入控制

器、数据存储中心以及智能处理中心。MEC 控制

器主要负责网络异构资源调度与计算任务卸载，

是 MEC 层的决策中心；无线接入控制器完成无线

网络的接入以及数据的传输，实现多种异构资源

的无缝连接和通信资源与计算资源的跨层协作；

智能中心完成对数据的过滤和初步分析处理；数

据存储中心对数据进行临时处理。当计算任务超

出单一 MEC 服务器的处理能力时，MEC 控制器

将进行相邻 MEC 资源调度，甚至将计算任务分配

到云计算中心，且 MEC 层的重要信息可以上传到

云端进行永久保存。云计算中心主要负责大量运

算处理和长期数据存储，从而弥补 MEC 节点在计

算量上的不足，为车联网提供丰富的数据来源。 

3  基于 MEC 的低时延高可靠资源管理 

依据 MEC 计算卸载特性，计算密集型实时业

务卸载至附件 MEC 服务器，实现网络的低时延与

高可靠，从而保障用户的体验质量。然而，根据

车载云−边缘云−中心云可知，每层云的地理位置、

资源组成以及资源容量等均存在较大差异，且应

用服务对通信、计算、缓存等资源的需求也存在

差异。因此，在复杂移动场景中，异构资源协同

 
图 1  基于 MEC 的 5G 车联网系统架构 
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分配与任务卸载将是实现网络低时延、高可靠的

重要保障条件。目前基于 MEC 的计算卸载主要聚

焦于时延和能耗优化，进行基于本地处理与边缘

云协作的资源管理研究[7,16-19]。从应用需求角度来

看，如驾驶决策、道路危险识别、队列碰撞预警

等，很多车辆应用的设计和实际部署更多关注的

是服务质量、可靠性、低时延和效率，而不是能

源消耗[20]。复杂移动场景中车辆位置的变化、通

信条件的时变性、资源的动态性，往往会影响网

络的服务质量和可靠性。 

3.1  基于车辆编队辅助的车联网 MEC 关键技术 

高速公路车辆编队行驶作为车联网自动驾驶

典型应用场景之一，因其可以有效提升道路容量、

增强道路安全性和提高燃油效率等，备受关注[21]。

随着汽车产业自动化与智能化发展以及车载设备

通信、计算能力的不断增强，车辆编队可以有效

避免相同任务请求上传，因此有助于释放跟随车

辆车载终端的通信计算资源。同时，车辆编队内

车辆具有相似的数据源，有利于队内车辆间进行

协同处理。因此，车辆编队协同计算关键技术研

究有助于增强车联网边缘层计算处理能力，满足

车联网低时延高可靠网络要求。 

3.1.1  基于车辆编队辅助的车联网 MEC 架构 

为实现低时延高可靠车联网通信性能，提出

利用车队协同处理能力弥补单车计算能力不足的

缺陷。基站端的资源在地域部署、时间服务能力

等方面存在差异性，这将严重威胁车联网的低时

延高可靠性能。用户端车辆协同处理资源的随时

接入请求有利于增强网络边缘层的计算处理能

力。同时，车辆编队的形成有利于车载终端资源

的合理利用，通过避免冗余请求进一步释放车载

通信、计算资源。 

基于车辆编队辅助的车联网 MEC 架构如图 3

所示。控制面主要负责车辆移动性分析、系统监

图 2  基于 MEC 的车联网协作组网方案设计 
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测、数据库管理以及策略调度等；在用户面，基

站通过存储/缓存将内容缓存，以供通信实体通过

V2I（vehicle-to-infrastructure，车−基础设施）进

行访问；通信车辆分为车队和独立车辆，车队内

的车辆通过 V2V（vehicle-to-vehicle，车−车）

通信实现彼此信息共享，并通过协作处理弥补

单车感知与计算能力不足的缺陷。此外，随着

通信技术的发展，基于车辆辅助的车联网 MEC

将会在低时延、高可靠需求中发挥重要作用，

具体如下。 

（1）助力中心化、分布式区块链的部署 

区块链因其分布式、难以篡改性，可以有效

解决车联网安全、隐私和可靠性问题，因而引起

广泛关注。然而，在区块链“挖矿”与区块形成

过程中涉及计算密集型任务处理[22]。在区块链技

术协助下，车载终端将成为其中的重要组成部分。

因而，区块链不仅可以保障车队成员间的可信度，

而且车辆编队的协同处理也将实现“挖矿”工作，

助力区块链的形成。 

（2）提升联邦学习的学习效率和模型精度 

目前，常见机器学习，如深度强化学习等，

需要将数据传输到基础设施或者云处理器进行模

型训练。随着网络中数据量的不断增加，势必会

产生上行网络拥塞，影响学习效率。分布式联邦

学习在用户设备端进行模型训练不仅可以减少传

输时延，而且保护了数据隐私[23]。车辆编队协同

处理在弥补单一设备计算能力不足的同时，车辆

成员感知的数据相似为模型训练进一步提供了便

利。同时，在设备端的数据相关性更强，有助于

提升模型精度。 

3.1.2  基于车辆编队辅助的车联网计算卸载 

在基于车辆编队辅助的车联网资源管理中，

提出通过车队间的彼此协作提升网络性能。以车

队间任务卸载为例，具体过程为：首先，车队（资

源请求者）因本车队资源不足而产生任务卸载需

求，寻求相邻车队（资源提供者）进行协同处理，

 
图 3  基于车辆编队辅助的车联网 MEC 架构 
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获取资源提供者的资源可利用情况；然后，资源

请求者根据通信环境和任务对时延、可靠性的要

求，决定单位时间内传输的数据量与发送功率；

同时，资源请求者根据资源提供者的资源利用情

况决定该相邻车队内的任务放弃速率，避免长时

间等待，影响任务处理效率；最后，资源提供者

将任务计算结果回馈到资源请求者，完成车队卸

载过程。 

车辆编队通过V2V通信不断监控并调整车辆

的移动速度，以保障车队间的稳定性。在高速匝

道口处，往往会发生车辆驶离/驶入车队的情况，

这将严重影响着车队内可利用资源量。因此，利

用二阶马尔可夫链表示车队资源利用情况[19]；同

时，为保障计算过程的可靠性，定义任务放弃速

率，即因为任务在资源提供车队内可能因为资源

可利用情况的变化而产生积压，为避免长时间等

待影响队列服务质量，任务在单位时间内选择丢

弃一定数量的数据分组，从而保证计算可靠性，

被丢弃的数据分组需要在资源请求者本地进行处

理。实验结果如图 4 所示，其中 s 代表单位时间

内需要传输的数据量，通信可靠性与传输功率

成正比，与传输数据量成反比；λ代表单位时

间内待处理的数据分组数量，随着任务数据分

组数量的增多，计算可靠性下降，同时任务放

弃速率下降，当λ一定时，存在最优任务放弃

速率，这意味着车队同时进行处理可以提升任

务可靠性。 

3.2  基于 UAV 辅助的车联网 MEC 关键技术 

随着四轴飞行器等无人机的流行和成本的降

低，无人机通信作为地面车联网的重要补充部分，

近年来成为研究的热点。特别是在地理限制地区，

如部署和维护地面网络基础设施需要大量资金和

业务支出的地域，无人机因距离地面较近，具有

高响应速度、高带宽、高可靠视距以及灵活机动

等特点，成为为车联网提供可靠和经济有效的无

线接入的有效方案。同时，无人机作为机载基站 

 
图 4  基于车辆编队辅助的车联网卸载性能 

和边缘节点，可以增强地面无线网络能力，并为

车辆提供计算资源辅助车联网实现高可靠低时延

计算任务[24-25]。 

3.2.1  基于 UAV 辅助的车联网 MEC 架构 

基于 UAV 辅助的车联网总体架构如图 5 所

示，其由两层网络（空间子网和地面子网）以及 3 种

通信链路（U2U 链路、V2V 链路和 U2G 链路）

组成。通过两个子网之间的协作组网，可以提高

整个网络的效率和可靠性。相应地，提出了 3 种

组网方式，即空中网络提供 UAV 之间的数据传

输；地面网络提供地面车辆与站点之间的数据传

输；空地网络主要负责在地空子网之间传输传感

数据和控制信息。 

（1）空中网络 

配置传感器、通信模块、嵌入式处理器和存

储模块等的 UAV 之间可通过 UAV-to-UAV（U2U）
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通信构成空中子网，在 UAV 和异构无线电接口之

间传输数据。 

（2）地面网络 

地面的智能车辆和基础设施形成地面通信和

计算平台。车辆之间进行协作通信和卸载，同

时计算任务又可卸载到地面固定基站进行任务

处理。 

（3）空地网络 

空中网络和地面网络可通过U2G链路进行有

效协作，形成空地网络，可以进一步增强网络计

算能力。无人机所处的高度和高机动性，使得其

服务范围和灵活性比地面基站更好：一方面，由

地面控制中心控制无人机的移动进行数据采集，

并发送到地面中心进行进一步的处理和利用，引

导地面网络进行任务的感知、调度和计算；另一

方面，UAV 之间可以形成一个边缘计算平台，为

具有高计算量和低时延任务需求的车辆计算任务

提供灵活和弹性计算资源。 

基于网络拓扑和资源的变化及空天地不同网

络的特点，车辆可依据通信及计算需求动态选择

网络接入，以实现高可靠低时延的任务。例如，

地面网络资源充足且成本较低，然而当车辆高速

移动时需频繁切换；因此，车载娱乐视频信息可

通过地基网络的 RSU 下载以降低通信成本，而对

时延要求较高的路况信息则通过天基网络获取，

以实现高可靠通信。 

3.2.2  基于 UAV 辅助的车联网计算卸载 

针对 UAV 辅助车联网边缘卸载的问题，设计

一种灵活动态的多层次协同的计算卸载方案，有

效满足车辆高可靠和低时延任务的计算任务需

求。计算卸载策略需要依据实时变化网络状态进

行动态调整，从而使资源供给与时间和空间变化

的资源需求相匹配。 

基于该 UAV 辅助边缘卸载的车联网网络架

构，假设由于基站覆盖范围有限，车辆的计算任

务可以在本地处理，也可以卸载到 UAV，利用

UAV 中的计算资源进行处理。考虑 UAV 计算资

源和能量的有限性，假设 UAV 可以进一步将任务

卸载到地面基站，以充分利用地面基础设施的资

源。另外，由于网络的高动态性，在车辆和 UAV

 
图 5  基于 UAV 辅助的车联网总体架构 
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终端分别建立实时任务队列，模拟动态任务到达

和处理情况。针对任务到达的不可预测性和动态

变化的信道状态，基于李雅普诺夫算法建立了在

线动态的计算卸载和 UAV 轨迹优化方案，实时优

化任务的调度、计算的分配和控制 UAV 服务位

置。基于UAV辅助的车联网卸载性能如图 6所示，

与其他方案相比，基于 UAV 辅助边缘卸载的车联

网络的能量效率以及平均任务处理时延（队列积

压）性能都可以得到明显的提升。 

 
图 6  基于 UAV 辅助的车联网卸载性能 

4  未来挑战与展望 

基于 MEC 的资源管理作为车联网低时延、

高可靠通信的重要保障之一，吸引了国内外大

量学者的关注。但是，随着车联网规模的不断

扩展，如移动终端与应用服务种类、数量的增

多，基于 MEC 的车联网资源管理仍有很多挑战

需要解决。 

（1）异构网络融合与资源管理 

随着无人驾驶车辆中各种应用服务的增多，

异构网络融合是基于 MEC 的车联网资源管理面

临的一个重要挑战。基于 MEC 的车联网需要实现

多种异构资源的无缝连接、通信资源与计算资源

的跨层协作以及多种计算模式的自适应切换，以

满足不同环境下不同应用对网络时延与可靠性的

要求，实现 MEC 对多样性软硬件设备的支持。此

外，异构网络架构下通信链路的快速建立和维持、

高速移动车辆快速准确的越区切换、同频基站间

的干扰以及不同空间与地域间资源分配不均衡等

问题，严重影响着多维资源智能管理。MEC 服务

器需要依据动态接入管理、通信链路性能和异构

网络资源需求进行合理部署与调度，以确保车联

网中数据传输的有效性和实时性。 

（2）资源管理与人工智能 

随着车联网架构“以内容为中心”的转变，

资源管理需要结合无线资源、计算资源、车辆移

动性、车辆资源以及时间空间等多维度进行协同

管理。随着问题求解复杂度的增加，人工智能算

法渐渐被用于进行资源分配研究，以实现资源协

同管理的智能化。然而，为了在复杂移动场景中

寻找问题的最优解或次优解，状态与动作空间维

度不断递增，造成了机器学习学习效率较低，代

理服务部署地点与数据卸载处理方式亦严重影响

着人工智能性能。因此，在进行资源智能化管理

的同时，需要考虑人工智能的学习任务分配，通

过高效的模型训练与准确的推断结果，实现车联

网低时延、高安全通信。人工智能与资源管理的

深度融合依然是一个重要的问题。 

（3）隐私安全与任务卸载 

在异构网络融合中，本地分流和跨层传输的

无线网络安全、信息安全等问题也需引起高度重

视。为了避免智能网联车辆遭遇网络攻击并保护

个人隐私，数据传输与卸载过程中往往会对数据

进行转换处理，直接影响到数据间的相关性。然
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而，用户终端的数据具有很强的相关性，随着数

据的传输与转换，其相关性会不断减弱，造成大

数据处理与人工智能分析效率下降。因而，如何

在隐私安全保障下进行任务卸载与数据处理需要

进一步进行探究。 
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